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Тема  Криптографические протоколы

Практическое занятие № 1: Управления ключевой информацией

Учебные вопросы:

1. Схемы организации распределения ключей.
2. Управление открытыми ключами.
3. Контроль использования ключей.
Содержание:

Вопрос 1. Схемы организации распределения ключей.

Общие сведения

Практическое использование криптографических средств и методов защиты данных порождает помимо проблемы распределения ключевой информации широкий  круг вопросов, связанных с хранением, использованием, уничтожением, депонированием и т.д. ключевой информации. Различные схемы организации защиты информационных ресурсов с использованием криптографических методов и средств требуют для своего надежного функционирования различных схем организации ключевой структуры. Поэтому в данной главе рассматриваются не только вышеперечисленные, но и другие вопросы, связанные с функционированием ключевых структур (например, виды сертификатов открытых ключей, доверенных сторон и т.д.).

Основу управления ключами составляет такое понятие, как ключевые взаимоотношения участников. В общем случае под управлением ключами будем понимать набор методов и/или средств, поддерживающих распределение и обработку ключевого материала (в качестве ключевого материала могут служить не только секретные или открытые ключи, а также инициализирующие  векторы и дополнительные несекретные параметры) между авторизованными сторонами.   Управление ключами состоит из следующих процедур:

• инициализация ключевой структуры для пользователей в домене; 

• создание, распределение и инсталляция ключевого материала; 
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• контроль над использованием ключевого материала; 

• обновление, восстановление, уничтожение ключевого материала; 

• хранение ключевого материала.

  Основной целью управления ключами является поддержка ключевых взаимоотношений и ключевого материала таким образом, чтобы не произошло:

• компрометации секретных ключей; 

• компрометации системы аутентификации секретной ключевой информации или открытых ключей; 

• неавторизованного использования секретных или открытых ключей  (например, необходимо обеспечивать невозможность использования  ключей, срок действия которых истек).

  Реализация системы управления ключами должна проводиться в соответствии с политикой безопасности, принятой в организации. В политику безопасности обычно включены следующие стороны, связанные с управлением ключами:

• использование наряду с техническими средствами управления ключа ми административных методов; 

• ответственность и подотчетность каждой стороны, вовлеченной в управление ключами; 

• аудит системы управления ключами.

Схемы организации распределения ключей

Существуют две основные модели построения схем распределения ключей, на основании которых в дальнейшем строятся более сложные схемы. Основными  являются схемы типа «точка-точка» и централизованные схемы распределения ключей, которые в свою очередь делятся на схемы с использованием KDC и КТС  (рис. 1).

Схемы типа «точка-точка» обеспечивают прямой обмен ключами между двумя сторонами.   Централизованные схемы с использованием KDC  (KDC используется для распределения сеансовых ключей между двумя сторонами, которые предварительно должны разделить знание своих секретных ключей с KDC). Централизованные схемы с использованием КТС. Основное отличие от предыдущего варианта заключается в том, что КТС обеспечивает перешифровывание полученной ключевой информации.

Функции третьей стороны

В зависимости от того, каким образом третья сторона участвует в обмене ключевой информации между двумя сторонами, ее можно классифицировать следующим образом:

 • inline: третья сторона (Т) находится непосредственно между сторонами ключевого обмена, то есть выполняет функции посредника в режиме реального времени;  

• online: Т может участвовать в режиме реального времени в ходе ключевого обмена между сторонами, тем неменее стороны могут обмениваться друг с другом напрямую;  

• offline: Т используется только для предварительного распределения ключевой информации, а обмен между сторонами в режиме реального   времени происходит без участия Т.

  Отдельно хотелось бы сказать о роли третьей стороны при использовании сертификатов открытых ключей (рис. 2):

• служба сертификации (СА) - обеспечивает распределение и аутентичность открытых ключей. В случае использования сертификатов открытых ключей вышеперечисленное обеспечивается за счет связывания  имени владельца открытого ключа, самого открытого ключа и номера  сертификата и при помощи подписания данной службой этой информации (на практике сертификаты несут в себе гораздо больше информации);

• служба имен - необходима для выделения пользователю системы уникального  имени; 

• служба регистрации - служит для авторизации доступа пользователей к службе  сертификации и для связывания имени  пользователя с его комплектом ключевой  информации; 
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• генерация ключей - на данном этапе создается открытый и секретный ключ пользователя (дополнительно может создаваться симметричный ключ или пароль); 

• директория сертификатов - содержит сертификаты всех зарегистрировавшихся  пользователей, например в виде базы данных, которая доступна только для чтения.

Среди дополнительных функций третьей стороны можно выделить следующие:

• служба аутентификации пользователей; 

• реализация механизмов управления ключами. В рамках СА может быть  реализованы процедуры, обеспечивающие безопасное хранение ключевой информации, контроль времени жизни ключевой информации,  а также процедуры аудита, связанные с функционированием СА.

  К третьей стороне пользователями могут быть выдвинуты требования, определяющие уровень доверия к ней. В соответствии с данными требованиями можно выделить следующие уровни доверия к третьей стороне:

• третья сторона знает секретные ключи каждого пользователя; 

• третья сторона не знает секретных ключей пользователей, но может создать аутентификационную информацию, используемую пользователем без обнаружения данного факта; 

• третья сторона не знает секретных ключей пользователей и не может  создать аутентификационную информацию, используемую пользователем без обнаружения данного факта.

Расширенными функциями третьей стороны являются:

• служба меток времени; 

• служба нотариата. Используется для обеспечения невоспроизводимости передаваемой информации; например, может использоваться для  проверки ЭЦП;

• служба депонирования ключей. В ее задачу входит обеспечение доступности секретных ключей пользователей третьей стороне. На практике данная служба может использоваться правоохранительными  органами.

Иерархия и время жизни ключей

В зависимости от практического использования ключи могут быть следующих типов:

• главные ключи - находятся на самом высоком уровне иерархии; их безопасность обеспечивается только надежным хранением на ключевых носителях. Обычно эти ключи используются для зашифрования  ключей, находящихся на следующем уровне иерархии; 

• ключи шифрования ключей - секретные ключи, служащие для зашифрования других ключей, на которых производится непосредственно шифрование данных. Используя эти ключи, можно организовать хранение  ключей шифрования данных, например на жестком диске компьютера, или распределить сеансовый ключ; 

• ключи данных - служат непосредственно для защиты данных. Это могут быть как ключи генерации ЭЦП, так и ключи шифрования данных  или выработки хэш-кода.

  Используя на практике иерархическую структуру ключевой информации, можно оптимальным образом организовать хранение и применение ключей. Например, при использовании в качестве носителей ключевой информации touch memory, учитывая ограниченный объем внутренней памяти данного типа устройств, на нем можно хранить только главный ключ и/или ключи шифрования ключей, а ключи работы с данными могут быть расположены в зашифрованном виде на жестком диске. Кроме того, ключи могут быть классифицированы по их криптопериоду. Криптопериод ключа - это время, в течение которого данный ключ используется легальным образом.   

Понятие криптопериода было введено на практике для того, чтобы:

• ограничить объем информации, доступной криптоаналитику противника; 

• ограничить объем незащищенных данных в случае компрометации  ключа, на котором обеспечивается защита этих данных; 

• ограничить использование существующих технологий по истечении  времени использования;

• ограничить время, доступное противнику для проведения атак на основе долговременных вычислений (в приложениях, где не требуется  долговременная защита).

В зависимости от криптопериода ключи подразделяются на:

• долговременные; 

• краткосрочные (сеансовые, применительно к межсетевому обмену данными).

  Краткосрочные ключи в основном используются для защиты информации при межсетевом обмене, в котором они могут применяться как для защиты целой сессии, так и для защиты отдельных пакетов с данными. Долгосрочные ключи необходимы для защиты данных при хранении либо для закрытия сеансовых ключей.   

С точки зрения безопасности долговременные ключи должны использоваться для защиты небольшого количества данных (например, других ключей), в то время как краткосрочные ключи в рамках одной сессии могут использоваться для защиты большого количества данных.

Вопрос 2. Управление открытыми ключами.

Протоколы, использующие криптографию с открытым ключом, обычно требуют, чтобы участники владели открытыми ключами друг друга, причем обмен должен происходить с обеспечением аутентификации данных ключей. Хотя, с одной стороны, открытые ключи и не являются конфиденциальными, злоумышленник может произвести подмену открытого ключа пользователя на свой открытый ключ, который будет опубликован от имени легального пользователя, и получится, что нарушитель сможет, например, иметь доступ к конфиденциальной информации, зашифрованной на открытом ключе данного пользователя. Поэтому при построении схем распределения и управления открытыми ключами следует запретить неавторизованное проведение процедур, связанных с генерацией, хранением и опубликованием открытых ключей. Семейство схем распределения ключей с обеспечением аутентификации, кроме использования экспоненциального распределения сеансовых ключей Диффи-Хэлмана, включает также следующие виды распределения открытых ключей:

• доставка типа «точка-точка» по доверенному каналу. Аутентичные  открытые ключи пользователей приходят напрямую от пользователей с помощью прямых закрытых каналов (например, фельдъегерская почта и т.д.). Подобный подход применим только для небольших за крытых организаций и при достаточно редком использования этого  способа. Родственным является способ распределения ключей, использующий  общедоступные каналы передачи данных с применением дополнительных средств защиты информации, причем для распределения открытых ключей критичным является требование целостности  и достоверности передаваемого открытого ключа; 

• прямой доступ к файлу открытых ключей. Открытые ключи каждого  пользователя хранятся в общедоступном виде в базе данных, при этом  обеспечивается гарантия аутентичности открытых ключей. Файл от крытых  ключей может храниться непосредственно у пользователя,  который с определенной периодичностью будет инициировать его обновление; 

• использование доверенного сервера в режиме online. Данный сервер  обеспечивает передачу необходимых пользователям открытых ключей, подписанных с применением секретного ключа сервера, причем  соответствующий открытый ключ сервера должен быть у пользователя для проверки полученного открытого ключа другого пользователя; 

• применение доверенного сервера в режиме offline и сертификатов.  В этом режиме каждый пользователь предварительно должен пройти  процедуру сертификации открытых ключей на доверенном сервере.  Пользователь, желающий получить открытый ключ другого пользователя, получает его вместе с сертификатом на открытый ключ; 
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• использование систем с неявной гарантией аутентичности общедоступных параметров. Такие системы обычно строятся с применением  неявным образом сертифицированных открытых ключей, о которых  будет сказано позже.

  Одним из основополагающих понятий в управлении открытыми ключами является дерево аутентификации. Оно обеспечивает доступность открытых данных с одновременной проверкой аутентичности таковых. Эта проверка осуществляется при помощи связанной хэш-функции и аутентификации значения, находящегося в узле. 

Практическая реализация дерева аутентификации включает в себя:

• аутентификацию открытых ключей (в качестве альтернативы сертификатам открытых ключей). Дерево аутентификации создается доверенной стороной и содержит открытые ключи пользователей, позволяя аутентифицировать большое количество подобных ключей;

• доверенную службу меток времени. Создается в рамках служб, реализуемых деревом аутентификации; 

• службу проверки параметров, ассоциированных с пользователем. Обычно сертификат открытого ключа включает в себя достаточно большое  количество дополнительных параметров, которые при использовании  сертификата должны проходить проверку.

  В качестве примера приведем бинарное дерево, состоящее из узлов и ребер (рис. 3). 

Узлы бывают трех типов:

• корневой - имеет два ребра: правое  и левое; 

• внутренний - имеет три ребра: одно соединяет с вышележащим  узлом, а два  других - правое и левое; 

• листья - соединяются только с вышележащим  узлом.

  Корневой узел порождает либо внутренние узлы, либо листья, называемые детьми. Они, в свою очередь, порождают другие узлы, и тогда сами называются родителями.   

Сертификаты открытых ключей

Сертификаты открытых ключей играют основополагающую роль в современной криптографии с открытыми ключами. Они могут найти практическое применение в многочисленных системах электронной коммерции и разграничения доступа в Internet, без их использования не обходится ни одно средство защиты информации, рассчитанное на массовое употребление в глобальных сетях передачи данных. Основное назначение сертификата заключается в том, чтобы сделать доступным открытый ключ пользователя. Наиболее применяемым стандартом на сертификаты открытых ключей является ССIТТ Х.509.   

Сертификатом открытого ключа называется структура данных, состоящая из раздела данных и раздела подписи. Часть, в которой находятся данные, содержит открытую информацию, включающую, как минимум, открытый ключ и данные, идентифицирующие владельца ключа. Раздел подписи содержит ЭЦП, сгенерированную Центром сертификации на раздел данных с ключом, обеспечивая тем самым аутентификацию владельца ключа.   

Центр сертификации (СА) является доверенной третьей стороной, обеспечивающей аутентификацию открытых ключей, содержащихся в сертификатах. СА имеет собственную пару ключей (открытый/секретный), где секретный используется для подписания сертификатов, а открытый публикуется и используется пользователями для проверки подлинности открытого ключа, содержащегося в сертификате. При этом обеспечение безопасности передачи открытого ключа СА может осуществляться не только криптографическими средствами защиты информации, например при помощи процедуры персонального обращения в СА, но и посредством сертификации открытого ключа другим СА.   

Обычно сертификат содержит:

• период действия открытого ключа; 

• номер и серию ключа; 

• информацию о владельце ключа (например, Ф.И.О., адрес и т.д.); 

• информацию о содержащемся в сертификате ключе (например, тип  алгоритма, для которого предназначен данный ключ); 

• информацию, использующуюся при проведении процедуры проверки  ЭЦП  (например, идентификатор алгоритма генерации ЭЦП); 

• статус открытого ключа.

  Создание сертификата открытого ключа начинается с создания пары ключей, при этом учитывается практическое применение данной пары и некоторые другие факторы. Процедура генерации ключей может производиться двумя способами:

• СА создает пару ключей. Открытый ключ помещается в сертификат,  а соответствующий ему секретный ключ отправляется пользователю  с обеспечением аутентификации и конфиденциальности; 

• пользователь сам создает пару ключей. При этом открытый ключ передается по защищенному каналу в СА.

  При использовании второго случая СА может потребовать от пользователя демонстрации знания соответствующего секретного ключа. Например, в случае использования открытого ключа для ЭЦП пользователь должен будет подписать случайный запрос от СА, а центр, в свою очередь, используя открытый ключ пользователя, может проверить данную подпись.

Аннулирование сертификатов

В ходе функционирования схем с открытыми ключами может произойти компрометация секретного ключа, что приведет к необходимости аннулировать сертификаты с соответствующим открытым ключом. Если открытый ключ может быть получен в режиме реального времени при помощи доверенного сервера, находящегося в режиме online, то открытый ключ должен быть немедленно уничтожен. Ситуация осложняется в случае использования сертификатов открытых ключей, поскольку трудно удалить или аннулировать копии сертификатов, хранящиеся у большого числа пользователей. На практике существует много причин, по которым следует осуществлять процедуры аннулирования сертификатов открытых ключей, например статуса работника в организации, что приводит к необходимости изменения процедуры аутентификации для данного пользователя. 

Чтобы решить проблему аннулирования сертификатов открытых ключей, необходимо:

• ограничение срока действия сертификатов; 

• ручное оповещение об аннулировании сертификата. Все пользователи  системы информируются об аннулирование сертификата; данный способ действенен в небольших сетях; 

• иметь общедоступный файл аннулированных ключей. Посредством  помещения аннулированных сертификатов в общедоступный файл,  при помощи обращения  к которому пользователь может проверить  действительность сертификата;

• иметь список аннулированных сертификатов (CRL). Использование  CRL является одним из методов управления общедоступными файлами с аннулированными открытыми ключами; 

• иметь сертификаты с реализованными функциями, позволяющими  производить их аннулирование, например: используя в сертификате  флаги аннулирования или указывая время аннулирования.

Вопрос 3. Контроль использования ключей.

Их можно разделить на два разряда: разделение и ограничение в использовании ключей и контроль использования симметричных ключей. Информация, которая может быть ассоциирована с криптографическим ключом, разделяется на ограничивающую использование ключа и на используемую для оперативных целей и обычно содержит следующие разделы:

• идентификатор владельца ключа; 

• срок действия ключа; 

• идентификатор ключа (номер ключа, серия ключа); 

• информацию, связанную с характером использования ключа; 

• спецификации алгоритма; 

• система или окружение, в котором данный ключ может использоваться; 

• имена участников процесса генерации, регистрации и сертификации  данного ключа; 

• контрольную сумму.

В простых системах управления ключами информация, ассоциированная с ключом, содержит только сведения, использующиеся для авторизации и зависящие от контекста применения. При этом следует учитывать, что эта информация, в свою очередь, может служить объектом для посягательств со стороны злоумышленника и в данном случае необходимо обеспечение гарантий неизменности информации для конкретного ключа. Достигается это за счет выработки контрольных сумм или генерации ЭЦП не только на ключ, но и на ассоциированную с ним информацию.   

Смысл  принципа разделения в использовании ключей в том, что ключ должен употребляться только для тех целей, которые были заложены в процессе авторизованного создания данного ключа. Ограничение использования ключей состоит в недоступности ключа для чтения неавторизованным пользователям либо в недоступности для неавторизованного использования. Реализация данных принципов решается как организационно, так и технически (например, с помощью физически защищенных хранилищ ключей).   

Существует множество причин, по которым необходимо избегать нецелевого использования ключей. Например, не следует применять ключ генерации ЭЦП для асимметричного расшифрования, поскольку ключи, применяемые для этого, будут иметь различные жизненные циклы, и создание их сопровождается употреблением специализированных для конкретных целей процедур проверки.   

Механизмы контроля над использованием ключей можно разделить на три категории:

• с использованием масок ключей и изменяющихся ключей; 

• на основе подтверждения подлинности ключей; 

• с использованием контрольных векторов.

Маски ключей и изменяющиеся ключи

Маска ключа представляет собой битовый вектор или структуру, которая добавляется к ключу и зашифровывается вместе с ним, появляясь в открытом виде только в случае расшифрования ключа. Такая маска, кроме контроля, решает также проблему, связанную с криптоанализом ключа.   

В случае изменяющихся ключей из основного ключа создаются производные от данного, например при помощи добавления некоторой несекретной информации или посредством некоторой функции. В идеальном случае эта функция должна обладать свойством необратимости.

Подтверждение подлинности ключей

Чтобы избежать возможной подмены ключей, некоторые системы требуют проведения строгих процедур, обеспечивающих гарантии подлинности ключей. Данный подход реализуется с помощью криптографических методов и средств, и при этом ключи, задающие криптографические преобразования, находятся у третьей доверенной стороны или у каждого из участников для обеспечения проверки ключей. 

Контрольный вектор

Данный подход совмещает в себе два предыдущих. С каждым ключом S ассоциируется контрольный вектор С, который представляет собой поля данных, введенных пользователем, и использующиеся, например, совместно с ключом шифрования ключей для закрытия S(ЕK(C(S)). Использование С (например, введенная пользователем случайная строка) приводит к тому, что без знания данного вектора невозможно получить доступ к ключу S.

Междоменные отношения

Область, обслуживаемая одним доверенным сервером, обычно называется доменом безопасности. Причем доверенный сервер может выполнять как функции центра сертификации, так и дополнительные функции, связанные с обеспечением безопасности (о доменах безопасности будет сказано позже) и поддержкой выбранной политики безопасности.   

В рамках одного домена безопасности пользователи могут устанавливать между собой защищенный  канал передачи данных и производить аутентификацию друг друга при помощи разделения знания ключей или паролей с доверенным сервером домена. Таким образом, в рамках одного домена пользователи вполне способны поддерживать заданную политику безопасности.   Ситуация осложняется, когда два пользователя (А и В) хотят, например, установить защищенный канал передачи данных и при этом находятся в разных доменах (DA и DB),то есть обслуживаются разными доверенными серверами (ТA и ТB). Для этого необходимо, чтобы:

• пользователи разделяли знание симметричного ключа друг с другом; 

• пользователи доверяли открытым ключам друг друга.

  В случае, если пользователи уже выполняют одно из вышеперечисленных условий, данный вариант сводится к ситуации, когда пользователи находятся в одном домене. Но когда между пользователями нет прямых отношений, могут возникать такие ситуации:

• серверы ТA и ТB имеют доверенные отношения, выражающиеся в раз делении знания ключей или в доверенных взаимоотношениях (А, ТA),  (ТA, ТB) и (ТB, В); 

• между серверами ТA и ТB не существует доверенных взаимоотношений. В этом случае серверы могут воспользоваться третьей стороной  ТC, с которой у них существуют доверенные отношения. Если такой  стороны не существует, то ситуация может быть представлена цепочкой доверенных взаимоотношений.

  На рис. 4 показана общая схема организации междоменных отношений, при этом содержимое передаваемых сообщений может иметь различное значение в зависимости от того, на каких ключах (асимметричных или симметричных) построены взаимоотношения.
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Рис. 4 Схема доверенных отношений между пользователями разных доменов

С использованием симметричных ключей

Если взаимоотношения серверов построены на основе схем распределения симметричных ключей, то последовательность передачи сообщений, представленная на рис. 2.10, будет иметь следующие значения:

1. Пользователь А передает запрос серверу ТA на выработку ключа   с пользователем В. 

2. ТA и ТB распределяют между собой симметричный сеансовый ключ КAB.

3. ТA и ТB передают ключ КAB пользователям А и В с обеспечением аутентификации и конфиденциальности. 

4. Пользователи А и В устанавливают защищенный канал с одновременной аутентификацией друг друга.

  С точки зрения пользователя А междоменное отношение для него носит прозрачный характер, то есть он взаимодействует с ТA таким образом, как будто этот сервер выполнял функции KDC или КТС.

С использованием асимметричных ключей

Выработка доверительных ключевых отношений с использованием открытых ключей может быть осуществлена на основе применения стандартных средств аутентификации источника сообщений, таких как ЭЦП или коды аутентификации сообщений. В данном случае последовательность сообщений, представленная на рис. 4, будет иметь следующий смысл:

1. А запрашивает от ТA открытый ключ пользователя В. 

2. ТA запрашивает данный ключ от ТB, при этом должна быть обеспечена   аутентификация открытого ключа.

3. TA передает пользователю А открытый ключ пользователя В с обеспечением аутентификации. 

4. Пользователь А, применяя данный ключ, устанавливает с В защищенный канал передачи данных.

� EMBED Word.Picture.8  ��� Рис. 1. Модели распределения ключей
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Рис. 2. Службы, обеспечиваемые третьей стороной  при использовании сертификатов
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Рис. 3. Бинарное дерево








_1074784557.doc
[image: image1.png]Cxema TMna «ToHKa-To4Ka»

K

.
>

LleHTpannaosaHHaa cxema
¢ ucnone3oBarHuem KDC

KDC KDC
K K &(
K o

P

LieHTpanuaosaHHaa cxema
¢ ncnonb3osaHueM KTC

KTC

KTC








